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1. Generacion y administracion de claves

Con la finalidad de que la transmisidn de informacién entre el comercio y Pay-me se
realice de manera segura, guardando los tres principios de seguridad: Proteccion,
Integridad y Autenticidad de datos, el comercio generara un par de claves SHA-2 para
generar una firma digital con los parametros que se envien a ambos moédulos de Pay-
me: Wallet y V-P0OS2. Estos datos seran enviados al V-POS2 para iniciar el proceso de
autenticacién y autorizacién de la transaccion.

El proceso de comunicacién entre el servidor del comercio y Pay-me es por un canal
seguro (HTTPS/SSL) vy aplicando la integridad de datos mediante una firma digital
generada mediante algoritmos de encriptacion SHA-2.

Las claves SHA-2 son obtenidas accediendo al sistema V-Payment, en la opcion Llave
Publicas/Privadas del menu Administracion:

Ambiente de Integracién Direccion URL

Integracion https://integracion.alignetsac.com/vpaymentweb/index.js
Produccion https://vpavment.verifika.com/vpavmentweb/index.jsp

Se generaran dos claves SHA-2, para Wallet y V-POS2. Es responsabilidad del comercio
el almacenamiento de las claves en un entorno seguro. Finalmente, sobre cada
ambiente (Integracion o Produccion), el comercio debera generar un juego de claves
SHA-2.

A continuacion, se detalla el flujo para la generacion de las claves SHA-2:

!? .
n o i
Bienvenida =/ 4,
G TORMIAR SESION

BIENVENIDO AL V-PAYMENT GATEWAY
Usted puede realizar lo siguiente:

ALIGNET

Figura 1. Pagina Inicio V-Payment
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ADMINISTRACION
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MI CUENTA
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FAIGNET © Copyright 2004-2015. Desarrollada por ALIGNET Tecnolagias de- Informacin.
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Figura 2. Registro de Claves SHA-2 V-Payment
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TERMINAR SESION

Bienvenido(a)
ADMPAYMENT

(Comercio Administrador Simple) Cemercio: COMERCIO PAYMENTSOFT Fecha: Lunes, 21 de Septiembre del 2015
PROCESOS DE PAGO Administracion de Llaves: <<Retamar

& Pendientes por Eliminar

+ Pendientes por Depositar Usuario: admpayment

 Pendientes por Liquidar Nombres del Usuario: ADMPAYMENT

¥ Consulta de Pedidos Nombres del Adquirente: ALIGNET PSP

* Consulta de Lotes Nombres del Comercio: COMERCIO PAYMENTSOFT

ADMINISTRACION
* Archivos

+ Llaves Piblicas/Privadas
# Usuarios

MI CUENTA

= Cambiar Usuario
L ® Copyright 2004-2015. Desarrollado por ALIGNET Tecnologiss de Informacién.
& Cambiar Contrasena Al rights reserved

Figura 3. Registro y descargar de Claves SHA-2 V-Payment
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PROCESOS DE PAGO Administracian de Llaves:

= Pendientes por Eliminar
@ S registro comectamente as llaves

Registro de Llaves Pasarela :

ADWINISTRACION uae  _ Jussaro _ echaRegisto | istado |

# Consulta de Podidos
> Consulta de Lotes

* Archivos

 Liaves Pibikau

Registro de Liaves Wallet :

Mave L Usuado  JFecha Registro Estado
LLAVE.PROD.SHAZ.COM 7545150921 admpapmant 2013-09-21 10:40:32 ACTIVADO

CALIGNET

© Copyright 2004-7015. Desarrollado por ALIGNET Tecnologias de Informac)
P —

Figura 4. Registro y descargar de Claves SHA-2 V-Payment
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2. Requisitos necesarios
2.1 Requisitos del Sistema

Para integrarse bajo el lenguaje de programacion PHP, sera necesario tener instaladas
las siguientes librerias:

v PHP5 instalado con la funcionalidad --with-openss! (a partir de la versién
4.0.5).
v 0penSSL 0.9.7 en adelante.

= Comprobacion de PHP para ver si posee las librerias instaladas y funcionando
correctamente
Se debe generar una pagina que contenga la siguiente sentencia de PHP:

phpinfo();
Lo cual genera una pagina como esta:

System Windows NT ALGDES028 6.1 build 7601 (Windows 7 Business Edition Service Pack 1) i586

Build Date Apr15 2015 15:00:54

Compiler MSVC11 (Visual C++2012)

Architecture %86

Configure Command cscript mologo configure js "—enable-snapshot-build” “—disable-isapi” "—enable-debug-pack” “—without-mssgl" "
without-pdo-mssgl” "—without-pidweb” "—with-pdo-oci=c\php-sdkioracle'x&f\instantclient_12_1\sdk shared” "—
with-oci8-12c=c\php-sdkioraclex86iinstantclient_12_1\sdk shared" "—enable-object-out-dir=_/obj" "—enable-
com-dotnet=shared” "—with-mcrypt=static” "—without-analyzer" "—with-pgo”

Server APl Apache 2.0 Handler

Véase lo resaltado para notar que el PHP actual posee las caracteristicas pedidas. Ahora
se buscara si es que el PHP posee correctamente los modulos necesarios, para eso hay
que buscar si es que en la misma pagina de informacion del PHP se encuentran los
apartados siguientes

v HASH
OPENSSL
XML
SOAP

v
v
v
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hash

hash support enabled

Hashing Engines md2 md4 md5 sha1 sha224 sha256 sha384 shas12 ripemd128 ripemd160 ripemd256 ripemd320 whirlpool
tiger128 3 tiger160,3 tiger192 3 tiger128 4 tiger160 4 tiger192 4 snefru snefru256 gost gost-crypto adler32 crc32
crc32b fnv132 fnvia32 fnv164 fnvi1ab4 joaat haval128,3 haval160,3 haval192 3 haval224 3 haval256,3
haval12& 4 haval160 4 haval192 4 haval224 4 haval256,4 haval128,5 haval160,5 haval192 5 haval224 5

haval256,5
openssl
OpenSSL support enabled
OpenSSL Library Version OpenSSL1.0.11 15 Jan 2015
OpenSSL Header Version OpenSSL1.0.1m 19 Mar 2015
xml
XML Support active
XML Namespace Support active
libxmI2 Version AL
soap
Soap Client enabled
Soap Server enabled

De esta forma se puede notar que el PHP ya esta habilitado para poder usar el script
compilado de PHP.

= Compatibilidad de Pay-me con dispositivos y navegadores
Asi mismo se confirma que Pay-me es compatible con los siguientes dispositivos,
navegadores y sus versiones mayores a las detalladas a continuacion:

<\

PC - Chrome v55.0.2883.87

PC - Firefox v45.0

PC - Internet Explorer v11

PC - Internet Explorer v10

PC - Edge

Dispositivo moévil Android - Chrome v55.0.2883.91

Tablet Android - Chrome v40.0.2214.109

IPhone 6 - 10S v10.2 - Safari v10

IPad Mini 4 - 10S v10.2 - Safari v10

MacBookPro Retina 15 - macOS Sierra v10.12.2 - Safari v10.12.2

v
v
v
v
v
v
v
v
v
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2.2 Requisitos de WooCommerce

Para utilizar Pay-me WooCommerce, sera necesario que sus ambientes tecnologicos
trabajen desde las siguientes versiones y posteriores:

v WordPress 4.X
v WooCommerce 2.6.X

Comprobacién de la versiéon de WordPress y WooCommerce

Para verificar las versiones de WordPress y WooCommerce ingresar a la seccion
System Status en el sistema WordPress Panel y visualizar los parametros resaltados:

+ Nueva
-~ Ayuda ¥
@ Panel
i¥a esta disponible WordPress 4.7.1! Por favor, sctualice ahora.
A Entradas
0 == System Status ~ Tools  Logs [

| Install the WooThemes Updater plugin to get updates for your WooThemes plugins.

% Comentarios

Please copy and paste this information in your ticket when contacting support:
ﬂ WooCommerce

Get System Report Understanding the Status Report

‘WordPress Environment

Home URL: 9@ hit vlimagoogle.com/wordpress
System Status
¥ | Site URL: (-] vlimagoogle.com/wordpress
ns
| WC Version: e
& Product
Log Directory Writable: ]
» cia
| WP Version: @ 462 |
1
WP Multisite: e -
) ario
5 e WP Memory Limit: ]

Figura 5. Versiones de WordPress y WooCommerce en la opcion System Status
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3. Proceso de Instalacion Modulo Pay-me en WooCommerce
3.1 Instalacion Modulo Pay-me WooCommerce

Ingresar a la seccion Plugins de WordPress Panel y seleccionar la opcién Agregar nuevo,
tal y como se muestra en la imagen. Finalmente seleccionar la opcidn Instalar Ahora.

@ @& nenpaPRUEBA

Afadir plugins — 2

> Genesis Visual Hook Guide is currently active. If this is 3 production site. remember to deactivate after use
> AL Si tienes un plugin en un archivo zip, puedes subirlo e instalarlo desde aqui.
=]
3 Seleccionar archive | Ningtn archiv...seleccionado
9
» ia

K Plugins 1
P

Adiadir nuevo N
Destacados  Populares  Recomendados  Favoritos Palabra clave ¥

Figura 6. WordPress Panel

Recibira el mensaje “El plugin se instalé correctamente”, el cual indica una instalacion
exitosa. Para continuar seleccione la opcion Activar plugin.

iHola, csacemagzon: [l

@& Panel
iYa esta disponible WordPress 4.7.1! Por favor, actualice ahora.

A Entradas

87 Multimedia | Instalando el plugin desde el fichero cargado: Pay-me_v1.0.0.zip
L. Paginas | Install the WooThemes Updater plugin to get updates for your WooThemes plugins.
% Comentarios
Desempaque...
u WooCommerce Instalando el plugin...
ﬁ Products |E\ plugin se instalé correctamente.

Activar plugin| Volver al instalador de plugins
¥ Apariencia

S Plugin q
Plugins los
Agregar nuevo

Editor

Figura 7. Modulo Instalado Correctamente

E-mail: soporte@pay-me.com | Website: www.pay-me.com | Central: (511) 700-8377 | © Pay-me by Alignet 8



mailto:soporte@pay-me.com
http://www.pay-me.com/

Para garantizar el éxito de la instalacién, ingrese a la seccion Plugins instados del menu
Plugin y verifique en la lista que el médulo se muestre Pay-me:

+ Nueva
Opciones de pantalla ¥ Ayuda ¥
@& Panel
i'Ya estd dispenible WordPress 4.7.1! Por favor, actualice shora.
A Entradas
87 Multimedia PIUglnS Agregar nuevo Resultados de blisqueda para "payme”
L] Piginas Install the WooThemes Updater plugin to get updates for your WooThemes plugins.
B Comentarios
Todos (6) | Activados (2) | Inactivos (4) | Recientemente activado (1) | Actualizacién disponible (1) payme
m ‘WooCommerce Accién masiva |¥| | Aplicar 3 items
& P 3
- el m} Plugin Descripcién
# Apariencia [0 PayPal Express Checkout Payment Gateway for WooCommerce ( Basic)  Simplify your Store's checkout Process using PayPal Express Checkout.
£ Plugins @ Activar | Editar Eliminar Versién 1.0.2 | Por ExtensionHawk | Ver detalles
Plugins instalados [0 WooCommerce - Payme La forma segura de pagar en linea
Activar | Editar  Eliminar Versién 1.0 | Por Alignet | Visitar sitio web del plugin

Figura 8. Lista de Modulos Instalados en WordPress

Para iniciar la configuracion del modulo, ingresar a la opcién Settings del menu
WooCommerce del Panel y seleccionar la opcion Pay-me Alignet del tab Checkout:

# r + Nueva
@ Panel
i¥a esta disponible WordPress 4.7.1! Por faver, actualice ahora.
A Entradas
07 Multimedia General Products Shipping Accounts Emails = APl
I_. Paginas

Install the WooThemes Updater plugin to get updates for your WooThemes plugins.

B Comentarios

Checkout Options ignet |BACS | Check Payments | Cash on Delivery | PayPal | Login & Pay with Amazon

@ WooCommerce
Checkout Process

Coup Coupons Enable the use of coupons

Coupons can be applied from the cart and checkout pages.

[ Calculate coupon discounts sequentially

When applying multiple coupons, apply the first coupon to the full price and the second coupon to the discounted price and so on.

Figura 9. Opcion Configuracion del Menu Sistema

En este formulario se debe ingresar los parametros de configuracion.

o5 P + Nueva iHola, C ag1701: [l
Ayuda ¥
@ Panel
i¥a esta disponible WordPress 4.7.2! Por favor, actualice ahora.
A Entradas
f.:l, Multimedia General Products Shipping Checkout Accounts Emails API
I_. Paginas

Install the WooThemes Updater plugin to get updates for your WooThemes plugins.

B Comentarios
Checkout Options | BACS | Check Payments |Cash on Delivery |PayPal | Login & Pay with Amazon | Payme - Alignet

Pay-me-

@ WooCommerce

2 Payme

Pay-me es el sistema integral de pagos en linea ofrecido por ALIGNET. Provee una plataforma de pagos para los comercios online. Pay-me interactia con los componentes principales, los cuales
aseguran el funcionamiento de la plataforma.

Settings
= Enable/Disable e Enable Payme
Ext
a Products Ambiente ©® | Integracion -
» Apariendia -
Activar Depuracién [0 Modo Depuracién
L s L Activar esta funcionalidad para realizar pruebas. Cuando se activa, se muestran los valores enviados a la pasarela de pagos

Figura 10. Modulo Pay-me en el tab Checkout.

E-mail: soporte@pay-me.com | Website: www.pay-me.com | Central: (511) 700-8377 | © Pay-me by Alignet 9



mailto:soporte@pay-me.com
http://www.pay-me.com/

3.2 Configuracién Modulo Pay-me

En el Mobdulo Pay-me, completar los parametros siguiendo las siguientes
consideraciones:

Enable/Disable @ Enable Payme
Ambiente ® | Integracion -
Activar Depuracién L] Modo Depuracitn

Figura 11. Formulario de configuracion de Pay-me A

CONFIGURACION WALLET
ID Wallet : @ a4
Clave Wallet - ® [ oFNUDdaRZAtWYrAK-26974276693

CONFIGURACION V-POS2

ID Adquiriente : ® g9

ID Comercio: @ 3114

Clave V-POS2 : @ VQQMTsLRRcgHMTjUx_ 733277232579

URL de Respuesta: @ hitp://www.limagoogle.com/wordpress/wp-content/plu

Save changes

Figura 12. Formulario de configuracion de Pay-me B
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= Lista de Parametros a Configurar

Ancho

Parametro . . Descripcion
maximo

Activar / Parametro que permite activar /

Enable / Disable Booleano Desactivar  desactivar el médulo Pay-me.
. Integracion/ Parametro que define el ambiente
Ambiente Booleano s, . .
Produccién  donde el comercio estara integrado.
. . Activar / Parametro que permite visualizar los
Activar Depuracion Booleano . . .
Desactivar  valores enviados en cada transaccion.
Es el codigo de servicio designado para
ID Wallet Numérico 3 el Comercio en Wallet. Entregado por

ALIGNET.

Clave encriptada que permitira al
Clave Wallet Cadena 50 comercio conectarse a Wallet. Obtenido
del sistema V-Payment.

Coédigo de adquirente asignhado.

ID Adquirente Numérico 3 Entregado por ALIGNET.

Codigo Unico de Comercio asignhado.

ID de Comercio VPOS2  Numerico 12 Entregado por ALIGNET.

Clave encriptada que permitira al
Clave V-P0OS2 Cadena 50 comercio conectarse a V-POS2. Obtenido
del sistema V-Payment.

URL donde Pay-me enviara Ilos
resultados de la transaccion. El comercio

URL de Respuesta Cadena >0 debera entregar a Alignet esta URL para
SU respectivo registro.
E-mail: soporte@pay-me.com | Website: www.pay-me.com | Central: (511) 700-8377 | © Pay-me by Alignet 11
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4. Anexo 1:Set de pruebas para la certificacion en el ambiente de Integracion.

El propdsito de los siguientes casos de pruebas es comprobar que el comercio envie
correctamente los datos de compra a Pay-me y asegurar la correcta recepcion de los
resultados del procesamiento de una transaccion. EI comercio debera proporcionar el
detalle obtenido vy registrado por cada prueba en la seccion Orders de WooCommerce.
Por cada prueba, el comercio debera extraer la seccion Order Details de cada pedido

+ Nueva iHola, csaccmagi701: [l
_ Opciones de pantalla ¥ Ayuda ¥
&8 Panel
iYa esta disponible WordPress 4.7.1! Por favor, actualice ahora.
A Entradas
0y ) - Orders Add order
_l 5 Install the WooThemes Updater plugin to get updates for your WooThemes plugins.
¥ Comentarios
Todas (8) | On Hold (1) | Completed (2) | Cancelled (3) | Failed (2) SeachiCrders
m WooCommerce Accién masiva ~ | | Aplicar Todas las fechas |¥| | Search for a customer... ¥ || Filtrar 8 items
Ordel O @ Order Purchased Ship to [m) Date Total Actions
O #26 by carlos shepherd 1 item carlos shepherd, direcion abc, lima, O 2017/0117 $/.50.00 ®
R carlos shepherd@alignet. Municipalidad Metropolitana de Lima, a Payme
ettin com LIMA33
tatu "
O [<] #25 by CSAccMag1701 2 items sad asd, sad, sad, 15, sad, ] 2007/0147 5/.100.00 o
= | flores@rozpalsac.com Municipalidad Metropaolitana de Lima, a Pa
® Produds 15
» da
; O [x] #24 by CSAccMag1701 2 items sad asd, sad, sad, 15, sad, | 2017/01416 5/.100.00 &
~ 1 Iflores@rozpalsac.com Municipalidad Metropalitana de Lima, a Payme
] e 15
e Usuarios
Order Actions a
Order #26 details
Payment via Payme. Customer IP: 190.232.120.97 Actions >l *
General Details Billing Details £ Shipping Details @ Mave to Trash
Ordler date: Address: Address:
2017-01-17 @6 198 carlos shepherd carlos shepherd Order Notes .
direcion abc direcion abc
Order status:  Customer payment page —  lima lima
Failed ~ | Municipalidad Metropalitana de Lima Municipalidad Metropolitana de Lima Transaccion Invalida. Los datos fueron
LIMA33 LIMA33 alterados en el proceso de respuesta.
Customer: : Contactarse con el comercio. Order
Email:

- carloe.chenherd@alionet.com statu? changed from Pending Payment
< to Failed.

Phone:
980226219 added on 17 Enero, 2017 at 6:19 am Delete

note

Figura 14. Detalle de la Transaccion Procesada por Pay-me
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a. Caso de Prueba 1
Descripcién: Enviar una transaccion a Pay-me, luego hacer clic en el enlace
“Regresar al Comercio”.

Valores Esperados

NUmero de Operacion de la Compra (valor obtenido de la respuesta)

Resultado de la Operacién Transaccion Rechazada

b. Caso de Prueba 2
Descripcién: Enviar una transaccion a Pay-me, ingresar los datos de la tarjeta
Visa 4859510036, dar clic en el boton Pagar, ingresar la contrasena
Verified by Visa vy dar clic en Continuar. Registrar la tarjeta en Wallet activando
el checkbox “Registrar mi tarjeta en Pay-me”.

Valores Esperados

NUmero de Operacion de la Compra (valor obtenido de la respuesta)

Resultado de la Operacién Transaccion Autorizada

c. Caso de Prueba 3
Descripcion: Enviar una transaccion a Pay-me, ingresar los datos de la tarjeta
Visa 485951***0051, dar clic en el boton Pagar.

Valores Esperados

NUmero de Operacion de la Compra (valor obtenido de la respuesta)

Resultado de la Operacién Transaccion Autorizada

d. Caso de Prueba 4
Descripcion: Enviar una transaccion a Pay-me, seleccionar la tarjeta Visa
4859510036 registrada, dar clic en el botén Pagar, y al solicitarse la
contrasefa Verified by Visa dar clic en Cancelar.

Valores Esperados

NUmero de Operacion de la Compra (valor obtenido de la respuesta)

Resultado de la Operacion Transaccion Rechazada
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e. Caso de Prueba 5
Descripcién: Enviar una transaccién con un monto mayor a 1000.00. Ingresar
los datos de la tarjeta Visa 485951*****0036.

Valores Esperados

NUmero de Operacion de la Compra (valor obtenido de la respuesta)

Resultado de la Operacién Transaccion Autorizada

f. Caso de Prueba 6
Descripcién: Enviar una transaccion con un monto menor a uno. Por ejemplo,
envie 75 para que llegue 0.75. Ingresar los datos de la tarjeta Visa
485951****0051.

Valores Esperados

NUmero de Operacion de la Compra (valor obtenido de la respuesta)

Resultado de la Operacién Transaccion Autorizada

g. Caso de Prueba 7
Descripcion: Enviar una transaccion a Pay-me, ingresar los datos de la tarjeta
Visa 41111171111, dar clic en el botén Pagar.

Valores Esperados

NUmero de Operacion de la Compra (valor obtenido de la respuesta)

Resultado de la Operacién Transaccion Rechazada
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5. Anexo 2: Set de pruebas para la certificacion en el ambiente de Produccion.

El propdsito de los siguientes casos de pruebas es comprobar que el comercio envie
correctamente los datos de compra al V-POS2 y asegurar la correcta recepcion de los
resultados del procesamiento de una transaccion en el ambiente de Produccion. De
igual forma que en el ambiente de pruebas, el comercio debera extraer la seccidon
Orders de WooCommerce de cada pedido realizado:

a. Caso de Prueba 1

Descripcidon: Enviar una transaccion a Pay-me, luego hacer clic en el enlace
“Regresar al Comercio”.

Valores Esperados

NUmero de Operacion de la Compra (valor obtenido de la respuesta)

Resultado de la Operacién Transaccion Rechazada

b. Caso de Prueba 2

Descripcion: Enviar una transaccion a Pay-me, ingresar los datos de la tarjeta
Visa 4111111111, dar clic en el boton Pagar.

Valores Esperados

NUmero de Operacion de la Compra (valor obtenido de la respuesta)

Resultado de la Operacién Transaccion Rechazada

c. Caso de Prueba 3

Descripcion: Enviar una transaccion con cualquier monto. Ingresar los datos de
la tarjeta MasterCard 503849****0032, dar clic en el botén Pagar.

Valores Esperados

Resultado de la Operacion Transaccion Rechazada

d. Caso de Prueba 4

Descripcion: Enviar una transaccion con cualquier monto. Ingresar los datos de
la tarjeta Amex 376006, dar clic en el botén Pagar.

Valores Esperados

NUmero de Operacion de la Compra (valor obtenido de la respuesta)

Resultado de la Operacion Transaccion Rechazada
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e. Caso de Prueba 5
Descripcién: Enviar una transaccién con cualquier monto. Ingresar los datos de
la tarjeta Diners 362*******379, dar clic en el botdn Pagar.

Valores Esperados

NUmero de Operacion de la Compra (valor obtenido de la respuesta)

Resultado de la Operacién Transaccion Rechazada

6. Anexo 3: Tarjetas de pruebas para el ambiente de Integracion y

Produccion.
SUErEe Contrasena
NUmero de tarjeta Fecha de de i ., Produccié .
S . Verified By Integracion Tipo
VISA Expiracion Segurida . n
Visa
d
4859510000000036 Dic-20 648 360036 X Autorizada
4859510000000051  Dic-20 365 larjetano X Autorizada
enrolada
4111111111111111  Dic-20 648  larjetano X Denegada
enrolada

Codigo
NUmero de tarjeta Fecha de de Contrasena Inteeracion Producci6 Tioo
MASTERCARD Expiracion Segurida Secure Code g n P
d
5038490000000032  Dic-20 517 Tarjeta no X Denegada
enrolada
5549110920049586  Feb-20 608 Tarjeta no X Autorizada
enrolada

Codigo
NUmero de tarjeta Fecha de de Contrasefa TR e Tipo
AMEX Expiracion Segurida SafeKey
d
376000000000006  Dic-17 2523  |aretano X Denegada
enrolada

NUmero de tarjeta Fecha de Codigo de

DINERS Expiracion  Seguridad Contrasena Integracion  Produccion Tipo
36236831437379  Oct-18 123 Tarjeta no X Denegada
enrolada
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7. Anexo 4: Consideraciones para la certificacion en el ambiente de
Integracion

= Disponibilidad del Ambiente de Pruebas

El ambiente de pruebas se encuentra disponible las 24 horas del dia, de lunes a
domingo. El soporte sobre consultas y/o inconvenientes se realiza entre las 09:00am
hasta las 06:00pm, solo en dias laborables.

= Analisis de resultados de pruebas

Los resultados de las pruebas deben ser enviados por correo a los integradores
responsables.

= Consideraciones

Tener en cuenta que todas las horas indicadas en el presente documento, asi como, las
indicadas durante la etapa de integracidn se encuentran en base a la hora Peru (Zona
horaria GMT -5).

8. Anexo 5: Codigos y mensajes de Error

Codigo de error Descripcion del error
00 Successful approval/completion
01 Refer to card issuer
02 Refer to card issuer, special condition
03 Invalid merchant/service provider
04 Pickup card
05 Do not honor
06 Error
07 Pick up card, special condition (other than lost/stolen card)
09 Successful approval/completion
10 Partial approval
11 VIP approval
12 Invalid transacction
13 Invalid amount
14 Invalid account number (no such number)
15 No such issuer
19 Re-enter transaction
21 No action taken
Unable to locate record in file, or account number is missing
25 from the inquiry
28 File is temporarily unavailable
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30 ERROR EN FORMATO

38 EXCEDE ING DE PIN

41 Pickup card (lost card)

43 Pickup card (stolen card)

45 NO OPERA EN CUQTAS

46 TARJETA NO VIGENTE

47 PIN REQUERIDO

48 EXCEDE MAX. CUOTAS

49 ERROR FECHA VENCIM.

51 Not sufficient funds

52 No checking account

53 No saving account

54 Expired card

55 Incorrect PIN

56 TARJ. NO HABILITADA

57 Transaction not permitted to cardholder
58 Transaction not allowed at terminal

Exceeds withdrawal amount limit (activity amount limit

61 exceeded)

62 Restricted card

63 Security violation

65 Activity count limit exceeded

75 Allowable number of PIN-entry tries exceeded

Unable to locate previous message (no match on Retrieval
76 Reference number)

Previous message located for a repeat or reversal, butrepeat
77 or reversal data are inconsistent with original message

Invalid date (For use in private label card transactions and
80 check acceptance transactions)

PIN or CVV cryptographic error found (Used by VIC for error
condition found by security module during PIN

81 decryptation/CVV processing
82 Incorrect CVV
83 Unable to verify PIN
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No reason to decline a request for account number
85 verification or address verification, or CVV2 verification
89 TARJETA INVALIDA
94 NRO. SEC. DUPLICADO
95 RE-TRANSMITIENDO
Issuer or switch inoperative (stand-in not applicable or
91 available for this transaction)
92 Destination cannot be found for routing
93 Transaction cannot be completed; violation of law
System malfunction/System malfunction or certain field error
96 conditions
NO Force STIP
N3 Cash service not available
N4 Cash request exceeds issuer limit
N7 Decline for CVV2 failure
P2 Invalid biller information
P5 PIN Change/Unblock request declined
P6 Unsafe PIN
RO Stop Payment Order
R1 Revocation of Authorization Order
R3 Revocation of All Authorizations Order
Z3 Unable to go online; declined
XA Forward to issuer
XD Forward to issuer
Q1 Card Authentication failed
1001 Invalid Data sent by Commerce
1002 Invalid Currency for Commerce
1003 Invalid Commerce Code
1004 Duplicated order number
1101 Communication Problem
1104 Invalida Data
1107 Invalid VCI
1114 Card Number dones not belong to selected brand
2003 Action code doesn't exist
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2100 Implementor Class not existent

2101 Default Plan Quotas inexistent

2200 Acquirer must need more data sent in the Plug-In

2201 Plan Quotas not sent by Commerce

2202 Duplicated order number

2303 CodigoOperacion Field must not be greater than 12 characters
2304 Commerce not existent

2305 Commerce is not active

2306 Acquirer is not active

2307 Transaction has been processed

2308 Card Brand is not correct

2309 Card Number is not correct

2310 Card Expiry Date is not correct

2311 Card Security Code is not correct

2312 Card Number is not present and is required

2313 Commerce not well configured

2314 Acquirer not well configured

2315 Will not go to authorization due to Pre-Authorization Rules
2320 Commerce has not been authorized to send PAN number

Transaction is rejected and will not be authorized due to pre-

2400 authorization rules

2401 Pre Authentication rules not approved

2500 Invalid amount format

2402 Post Authenticacion rules not approved

2403 Maximum Monthly accumulated amount has been reached
2404 Maximum Daily accumulated amount has been reached
2405 Maximum Daily order number has been reached

2406 Maximum Monthly order number has been reached

Transaction is rejected and will not be authorized due to post-

2407 authorization rules
2411 Shipper is needed but not found
2412 Shipping amount is not valid
2413 Purchase amount is not valid
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2414 Associated Commerce amount is not valid
2501 Entered data is too large, please check and try again
2600 Acquirer not existent
2601 Acquirer Keys not existent
2602 Process not existent
2603 Type commerce invalid for operation
2604 Verification not existent
2605 Invalid Data
2606 Verification Invalid
3001 Rejected by Ecommerce rule
3002 Rejected by Ecommerce rule Error
3003 Rejected by Ecommerce rule Comm. Error
4000 Trasaction neither exists nor has authorized state
4001 Execution error in reversal messaging, contact provider
4002 Error in communication with the processor
4003 Error in communication with the processor
4004 Incorrect response from processor
6000 Refund successful
6001 Refund's Request received
6002 Order Number doesn't exist
6003 Order state is not liquidated
6004 Order acquirer is not invalid or not found
6005 Acquirer is not registered or is inactive
6006 Acquirer doesn't manage refund
6007 Acquirer doesn't manage partial refund
6008 Acquirer exceeds maximum number of refunds
6009 Acquirer exceeds time maximum of refund
6010 Amount exceeds the original
6011 Amount is not the same of the original
6012 There is not open lot
6013 Can't register Payment
6014 Data sent are incorrect
6015 Order state null
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6020 Liquidation successful
6021 Error in communication with the processor
6022 Error in communication with the processor
6023 Incorrect response from processor
6024 Internal error in the process
6025 Order is not in a state authorized
6026 Error Operation not permitted
7000 Data sent are incorrect
7001 Acquirer is not registered or is inactive
7002 PGP Keys unregistered
7003 Order is not registered
7004 Reference number is not registered
7005 A general error occured
7006 Authorization process was initiated but was unsuccessful
7007 The authorization is in process
8000 The order must not be null or must be in the authorized
8001 Processor not set to reverse
8002 Acquirer not existent
8003 AcquirerHandler not existent
8004 AcquirerHandler not well configured
8005 Internal error in the process
8006 There are problems connecting to VisaNet
8007 There are problems connecting to Credibanco
8008 There are problems connecting to STP
8009 IdAcquirer is required
8010 I[dCommerce is required
8011 IdProcess is required
8012 OperationNumber is required
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